
2024 課程升級！掌握進擊的12小時：從通識、攻擊到防禦，最完整的
安全程式開發之道！

2024 全新升級的課程，將帶領您從安全程式開發的通識層面，進入實作與

防禦的核心。

本課程專為 .NET 及 Java 程式開發人員打造，在兩天 12 小時課程中，課程

將說明 OWASP Top10 2021 弱點、駭客可能的攻擊手法，並搭配程式演

練，導引學員發掘程式弱點，撰寫「安全」的 Web 應用程式。從理論到實

作全方位的學習體驗，提升開發人員的開發風險評估知識，以節省軟體上線

後，修改弱點的數十倍人力成本。

課程設計

開課日期 2024/7/11(四)、2024/7/12(五) 09:30-16:30（共兩日，09:00 開始報到）

上課地點 台北 - 犇亞會議中心（台北市復興北路 99 號 2 樓）

Day 1｜208 + 209 教室

Day 2｜.Net 班 206 教室／Java 班 207 教室

適合對象 .Net 及 Java 程式開發人員，建議具 Web 應用系統開發經驗

學習目標 12 小時培養完整的安全程式開發觀念及攻防思維，並透過實際案例講解，

讓學員實際執行攻防演練，並因應不同弱點情境使用相應的修復策略

課程內容 Day 1｜安全程式開發觀念及常見弱點介紹與實作演練

Day 2｜.NET / Java 漏洞修補實作（採分班授課，請於報名表選擇語言）

證書/時數 課程結束後一個月內完成平台測驗，即可領取時數證明。

* Secure Code Warrior 平台開放使用至 8/11（日）

環境/設備 學員需自備一台可以正常運作及上網的筆記型電腦。

建議瀏覽器為 Chrome 。

這個課程您會學到

Day 1｜意識建立課程

資安成熟度架構 資安治理理論 OWASP SAMM

安全程式開發觀念 軟體安全漏洞整合軟體開發生命週期

常見弱點介紹與實作演練 透過實際的利用漏洞以加深軟體弱點的理解

Day 2｜技能實作課程（.NET / Java班）

.NET 班 弱點防禦技巧 OWASP TOP 10 2021
漏洞類型解析｜漏洞識別練習｜漏洞修補實作

JAVA 班 弱點防禦技巧 OWASP TOP 10 2021
漏洞類型解析｜漏洞識別練習｜漏洞修補實作

座位有限，先搶先贏

台灣資訊軟體業領導廠商．雲端 SaaS 服務業界先驅．助力企業守護數位資產

台北德惠｜創富研發中心｜高雄研發中心

海外據點：上海　營業範圍：兩岸三地、日本

Tel : (02)2586-7890｜service@gss.com.tw
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