
 

2025 全新課程！威脅建模與⾃動化測試實務精華班：打造堅實安全根基

本課程專注於深入威脅建模與⾃動化測試實務，為期兩天共 12 ⼩時的密集培

訓，旨在為學員打造堅實的安全程式開發基礎。課程內容涵蓋 SSDLC（安全

軟體開發⽣命週期）和 NIST SSDF（美國國家標準與技術研究院安全軟體開

發框架）等重要概念，幫助學員全⾯理解安全開發流程。

採⽤理論與實踐相結合的教學⽅法，讓學員不僅掌握威脅建模的理論知識，還

能通過實際操作學習如何識別系統弱點並制定有效的防禦策略。課程還包括⾃

動化測試技巧的培訓，旨在提⾼軟體品質並顯著縮短測試週期。

課程設計

開課⽇期 2025/3/13(四) - 2025/3/14(五) 09:30-16:30 (共兩⽇，09:00 開始報到)

上課地點 台北 - 犇亞會議中⼼（ 台北市松⼭區復興北路 99 號 2 樓）

Day 1｜208+209 教室

Day 2｜208+209 教室

適合對象 程式開發⼈員、SA (系統分析師)、測試⼯程師、資安⼯程師、專案經理 (PM)

學習⽬標 12 ⼩時培養安全程式開發最重要的安全需求萃取與驗證能⼒，並透過案例實

作及講解，讓學員實際執⾏威脅建模的過程，蒐集並分析與資訊安全威脅相關

之資訊，以產⽣威脅情資與相應的安全策略。

課程內容 Day 1｜安全程式開發觀念及軟體⾃動化測試概論
Day 2｜威脅建模實作

證書/時數 提供研習時數證明，累積進修時數

環境/設備 學員需⾃備⼀台可以正常運作及上網的筆記型電腦

預先安裝：https://owasp.org/www-project-threat-dragon/

(需要安裝JDK才能⽤)

這個課程您會學到

* 叡揚資訊保有活動及議程變更之權利

SSDLC 實踐框架 NIST SSDF（Secure Software Development Framework）

安全程式開發觀念 軟體安全漏洞整合軟體開發⽣命週期

軟體⾃動化測試⼼法 了解⾃動化測試的原理與適⽤情境，提升軟體測試效率與
完整度

威脅類型與模型解析｜建模⼯具使⽤｜實作威脅建模｜⾃⾏繪製威脅模型圖

座位有限，先搶先贏

台灣資訊軟體業領導廠商．雲端 SaaS 服務業界先驅．助⼒企業守護數位資產

台北德惠｜創富研發中⼼｜⾼雄研發中⼼

海外據點：上海　營業範圍：兩岸三地、⽇本

Tel : (02)2586-7890｜service@gss.com.tw

若您不願意收到此類信件，請點選 此連結 進入。
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